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Bezpecné placeni

@ internetové bankovnictvi
@ mobilni bankovnictvi

@ platebni karty

@ mikroplatebni systémy
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A vy uz jste
nékdy Sifroval?

Ondfej Zavodsky naméstek pro hazard a majetek statu, MF
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Sifrujeme UplIné vsichni

@ https://www.cesnet.cz
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Sifrujeme UplIné vsichni

‘ @ https://www.cesnet.cz
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Jenom Sifrovat nestaci

€ )3 | D@ hip: .. .com/Login.php?&sessionid=! | & ||Q rch

‘ Mac iPhone Watch Music Support Q

A p pl = 1 [) Create Your Apple D FAQ
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Jak to ma vypadat

@ Applenc. [US] | hitps://appleid.apple.com/#!&page=signin
8 Alzacza.s [CZ] | https://www.alza.cz
@ CZCczsro [CZ] | https://www.czc.cz
@ Urad viddy Ceské republiky [CZ] | https://viada.cz
& mBank S.A. [PL] | https://www.mbank.cz/informace-k-produktum/info/

# Ceskoslovenska obchodni banka, a.s. [CZ] | https://www.postovnisparitelna.cz

& Ceska spofitelna, a.s. [CZ] | https.//www.servis24.cz/ebanking-s24/ib/base/usr/aut/login?execution=e1ls1

@ Fic banka, a.s. [CZ] | https://www .fio.cz/ib2/login
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Sifrovani garantuje, Ze...
@ data vidime pouze my a ten, jehoz certifikat vidime
@ nikdo dalSi data nevidél
@ nikdo dalsi nemohl komunikaci pozménit

Sifrovani negarantuje, Ze...
@ protistrana pouzije data pouze k danému Ucelu
@ nas pocitac pred zasifrovanim data nepozméni
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Man-in-the-browser

@ Casty utok, provadény pomoci zlomysinych rozsireni

@ pozmeéni viditelny i neviditelny obsah stranky

@ mize odesilat stisknuté klavesy

@ muUze pridat vérohodnou vyzvu k instalaci nové bankovni aplikace
@ adresni radek pritom ukazuje spravnou adresu!

x
Pfidat rozsifeni SuperBlock
Adblocker?

Mze;
- Cist a ménit viechna data na navitivenych
webech

» Zobrazovani oznameni

Ffidat rozsifeni CESNET
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Vicefaktorova autentizace

@ nejCastéji SMS zpravou
@ mela by obsahovat podstatné informace o transakci, ne jenom
kod

Typické zneuziti
@ pocitac uzivatele je napaden malwarem

@ malware zjisti jméno a heslo k internetovému bankovnictvi

@ malware zobrazi faleSnou vyzvu banky k instalaci nové
bezpecnostni aplikace do telefonu

@ tato aplikace preposila vSechny pfijaté SMS zpravy Utocnikovi

4
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Mobilni banka

@ kumulace obou faktor( do jediného zarizeni

@ oveérovani pomoci SMS nedava smysl

@ obrovské mnozstvi znamych chyb mobilnich OS
@ laxni pristup vyrobcl k pravidelnému zaplatovani
@ rozumné nastaveny limit je nutnost
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Platebni karty

@ rizné technologie

embosované cislo karty, samopropisovaci papir
magneticky prouzek

kontaktni Cip

bezkontaktni Cip

tokenizace

@ rGizné druhy ovéreni drzitele
e zadné
@ PIN (vlastné PAN)
e podpis

@ off-line nebo on-line autorizace
@ pouziti bez fyzické pritomnosti karty (MO/TO/eCommerce) »WECESNET
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Bezkontaktni ano, ¢i ne?

@ o Cisté kontaktni kartu je tfeba explicitné zadat

@ vzdy je ale mozné prerusit dratek antény

@ riziko zneuziti na dalku spiSe teoretické

@ snadné zneuziti na podlimitni transakce pfi odcizeni

@ mnoho mist pfijima pouze bezkontaktni platby (napr. MHD Plzen,
Ostrava, Liberec, Praha)

o dllezité spravné nastavit limity

http://www.mesec.cz/clanky/ne-bezpecne-bezkontaktni-karty-ukradli-jsme-desitky-tisic/

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Bezpecné placeni na Internetu 17. fijna 2017 12 /23


http://www.mesec.cz/clanky/ne-bezpecne-bezkontaktni-karty-ukradli-jsme-desitky-tisic/

Emulace karty mobilnim telefonem

@ bezpeclnéjsi nez fyzickad bezkontaktni karta
@ plvodni reseni s kartou jako aplikaci na SIM karté
@ nelspéesné
e vyzadovalo spravnou kombinaci karty, operatora a mobilniho telefonu
@ postupné opousténé (dnes uz jen Fio)
@ reseni zalozené na Host Card Emulation
e kryptografické funkce presunuty do cloudu
e tokenizace - unikatni tajemstvi pro kazdou transakci
e funkce i bez trvalého pripojeni k internetu
e dostupné i u nas (CSOB NaN&kupy, mojeMobilni karta)
@ obdobné téz v Apple Pay
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Bezpecnostni model platebnich karet

@ snaha o pouzitelnost na Ukor bezpecnosti

@ bezpeclnost je predevsim v dohledatelnosti a revokovatelnosti
transakci

o drzitel karty

e muze reklamovat libovolnou transakci

@ ma problém s prokazanim neprovedeni transakce

e pojisténi zneuziti karty maiji rizné podminky (napf. se vztahuji pouze
na ztratu karty)

@ prijemce platby
e musi na pozadani prokazat, ze dodal zbozi/sluzbu drziteli karty
@ jinak musi vratit penize

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Bezpecné placeni na Internetu 17. fijna 2017 14 /23



Platba na internetu

@ dnes v naprosté vétSina specialni kategorie eCommerce transakce
@ mozno nastavit samostatny limit
@ bez fyzické pritomnosti se nikdy nepouziva PIN
@ dodatecné zabezpeceni pomoci 3-D Secure
@ béhem platby je zdkaznik presmérovan na stranky vydavatele karty
e vydavatel provede dodatecné ovéreni (typicky SMS)
@ pouze pro zapojené banky a platebni brany
@ nutno disledné provérit autenticitu platebni brany
@ pozor na automatické uklddani karty v prohlizeci, v platebni brané,

nebo primo u obchodnika
ﬁCESNET
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Nedlvéryhodné platebni brany

| onele | [ = |[ =1 52

, 5 Payment card setting x \

<« C | & https://secure-pay.appspot.com/static/prod/card_settings.html ¥ | 6°® @ e 0 7 FEB

Zpét Nastaveni Costina

Zadani platebni karty

Zadejte Vasi MasterCard nebo Visa kartu a zvolte si heslo, kterym platby nasledné potvrzujete. Karta musi
mit povoleny platby na internetu a MO/TO transakce.

VISA

Cislo karty
4916561636826279

M&sic expirace

()
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Socialni inzenyrstvi
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Falesné inzeraty a predplacené karty

Mallory si poridi anonymni predplacenou kartu

Mallory ji aktivuje pomoci anonymni predplacené SIM karty
Mallory poda falesny inzerat na libovolné zbozi

Alice odpovi na inzerat Mallory

Mallory pozada Alici o platbu predem, preda cislo Uctu a variabilni
symbol

Alice prevodem dobije predplacenou kartu

Mallory ihned vybere hotovost z bankomatu a zmizi

http://www.mesec.cz/clanky/blesk- penezenka- laka- podvodniky- na-aukcnich-a-bazarovych-webech/
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Social MitM

Bob nabizi prodej virtudIniho zboZzi (napr. Bitcoin()

Mallory poda falesny inzerat na libovolné zbozi

Alice odpovi na inzerat Mallory

Mallory objedna u Boba zbozi

Mallory pozada Alici o platbu predem, preda platebni Udaje ziskané
od Boba

Alice zaplati primo na ucet Boba

Mallory pfijme zbozi od Boba a zmizi

Alice dohleda Boba a pozaduje po ném vraceni penéz

http://www.lupa.cz/clanky/frantisek- fuka-prodal- jsem-bitcoiny-obvinili-me-z-podvodu/
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Romance scam

@ ziskani tzv. bilych korid pro jinou trestnou ¢innost
@ odpovida na inzeraty v internetovych seznamkach
@ umély idedlni partner, laska na prvni e-mail
@ je neékde daleko v zahranici, ale ,brzy“ se vrati
@ nechce penize, ale potrebuje Ucet u Ceské banky
@ premluvi obét k otevieni Uctu na jeji jméno a predani karty
a prihlasovacich udaja
@ takovy Ucet pak slouzi pro fyzikalizaci ukradenych virtualnich penéz

Ondrej Caletka (CESNET, z. s. p. 0.) Bezpecné placeni na Internetu 17. fijna 2017 20/ 23



Spear phishing

@ adresné osloveni na zakladé uUniku dat
@ osloveni pratel ze socialnich siti
@ pozadavek na pUj¢eni malého obnosu

@ odkaz na falesSnou platebni branu, o které kamarad tvrdi, ze je
prece bezpecna a znama

Dalsi moznost: zneuziti autorizacnich zprav

»Nejde mi poslat ovérovaci kéd na m{j telefon. MGzu ho nechat poslat
na tvlj? Preposles mi ho?“
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Zaver

@ bezpecné IT potrebujeme vsichni, kazdy mame cenna data

@ nikdy neuskodi dat Cislo Uuc¢tu nebo telefonni Cislo do vyhledavace

@ Ze vam pise osobné Cloveék kterého znate, nemusi nutné znamenat,
Ze je to on

@ hlavné nevypinat rozum!
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz

®ECESNET

Prezentace je jiz nyni k dispozici ke stazeni.
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